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deepfake de voz para estafar
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TECNOLOGIA BASADA EN IA:

Expertos plantean que uso de
deepfake de voz para estafar
es una “amenaza creciente”

A través de la recoleccidon de archivos de audio y el procesamiento de
estos se puede simular la voz de alguien con fines delictivos. Especialistas
aconsejan verificar siempre la identidad de quién llama, utilizar
autenticacién de dos pasos y no entregar informacion sensible.

HYPOPHOTOS

PLAN BRECHA DIGITAL CERO:

Los pasos de
Chile para terminar
con la brecha digital

La iniciativa del Gobierno apunta a que a 2025 todos,
independiente del lugar en que viven o de las posibilidades
econdmicas que tengan, estén conectados a internet. Y es que, si
bien el pais ha mostrado una expansién de la conectividad que lo
pone a la vanguardia de la regidn, el acceso sigue siendo desiqual.

IVAN SILVA INOSTROZA

En Chile, segtn el tltimo repor-
te de la OCDE, el 66% del total de
las suscripciones a internet fijo
son de fibra dptica, lo que lo ubica
entre los diez pafses del mundo
con el mayor porcentaje de sus-
cripciones de fibra en lo que res-
pecta al total de contratos de ban-
da ancha fija.

Un estatus relevante para un pais
que, sibien ha avanzado, alin cuen-
ta con miles de habitantes sin co-
nectividad, razon por la cual, desde
mayo del afo pasado, la Subsecre-
tarfa de Telecomunicaciones (Sub-
tel) estd impulsando el Plan Brecha
Digital Cero, con lapromesa de que
a2025todo Chile puedateneracce-
so a internet.

Claudio Araya, subsecretario de
la cartera, afirma que “para 2024,
de las 345 comunas que existen en
Chile, 340 estaran conectadas me-
diante fibra dpticay, paralas restan-
tes, que son comunas geografica-
mente complejas, estamos avan-
zando en soluciones que nos per-
mitan llegar con esta tecnologfa,
pero también con otras como las
satelitales”.

Menciona que “con el desplie-
gue del proyecto 5G, comunas his-
téricamente aisladas veran mejora-
da su conectividad, como Porvenir
o Puerto Williams".

La iniciativa del Gobierno hace
énfasis en materias de regulacién,
infraestructura digital y generacion

SEBASTIAN SILVA

magine contestar el teléfono y es-
cuchar del otroladolavoz de un ser
querido que, de formaurgente, exi-
gedinero pararesolver uninconve-
niente inesperado. La presion del
momento puede llevar a que uno,
sin pensarlo, realice una transfe-
rencia de fondos o que incluso en-
tregue informacion sensible.

Esto podria ser una estafa, nada
nuevo, pero lo que si se estéd con-
virtiendo en una amenaza crecien-
te son las estafas telefonicas que
recurren al deepfake de voz.

"El deepfake de voz utiliza tec-
nologias basadas en inteligen-
cia artificial (IA), como la sin-
tesis de voz y las redes
neuronales generati-
vas, para generar
audios con voces
que se oyen

)

de proyectos de ley especiales.
Ademés, busca dotar de conectivi-
dad alugares claves: zonas aisladas
y rurales y zonas urbanas donde las
empresas no tienen incentivos pa-
ra invertir en infraestructura, por-
gue no existe gran concentracion
de personas o tienen bajo poder ad-
quisitivo para contratar planes.

Sobre el eje de regulacion, la au-
toridad explica, el proyecto de ley
que busca reconocer elaccesoain-
ternet como un servicio publico se
encuentra en su Gltimo trémite en
el Senado. "Esto nos deja en un
buen pie para avanzar en otras me-
didas e iniciativas como el subsidio
alademanda”, apunta.

En cuanto al despliegue de lain-
fraestructura digital, hasta el mo-
mento se han aprobado diez pro-
yectos de Ultima Milla. “También
contamos con poco mas de 8 mil
escuelas conectadas alo largo del
pais, gracias al proyecto Conecti-
vidad para la Educacion 2030, y en
el caso de los proyectos de fibra
optica, estos contintan desple-
gandose en las diferentes regio-
nes. Lomismo pasa con el proyec-
to 5G, que en octubre de este ano
deberia estar desplegado en el
90% del territorio poblacional”,
dice Araya.

DIFICULTADES Y RETOS

De acuerdo con las estadisticas
de la Subtel, a marzo de este afio
Chile registra 64% de hogares con

igual a las de una determinada per-
sona y que muy dificilmente son
detectadas por el oido humano”,
explica Juan Pablo Arias, gerente
de Ingenierfa de Fortinet Chile.

David Castro, consultor en Ci-
berseguridad en ITQ Latam, co-
menta que esta tecnologia —que
se utiliza con diversos fines, entre
ellos, en asistentes de voz y audio-
libros— funciona entrenando un
modelo con una gran cantidad de
datos de voz de una persona, para
que asi pueda “capturar sus patro-
nes de habla, entonacién, acentoy
otros detalles distintivos”.

Y si bien hace algunos afios se
requeria de experiencia y un nivel
de conocimiento técnico avanza-
do para usarla, "hoy existen mu-
chisimas herramientas (de clona-
cién de voz) donde los usuarios no
necesitan conocer disciplinas es-
pecificas como procesamiento de
sefales, programacion ointeligen-
cia artificial”, asegura Arias.

A esto se suma la mayor exposi-
cion alas redes sociales, que podria
beneficiar a quienes buscan suplan-
tar la voz de otro, ya que mientras
maés audios de una persona estén
circulando en internet, méas fi-
dedigna puede ser la réplica.
“Las estafas telefoni-
cas que utilizan tecno-
logia deepfake de

Esta tecnologia permite capturar patrones de
habla, entonacion, acento y otros detalles
distintivos de la voz de una persona.

acceso a internet fijo, casi 19 millo-
nes de dispositivos conectados a
4G y més de dos millones a 5G.

"Hoy tenemos alrededor de cua-
tro millones de conexiones a inter-
net fijo; es un muy buen nimero si
se considera la extension del pais y
su geografia. Sin embargo, pode-
mos ver una diferencia entre el
mundo rural y el urbano”, resalta el
subsecretario. Mientras en las zo-
nas urbanas la penetracion en los
hogares es de casi 70%, en el &rea
rural alcanza un 10%, segun las ci-
fras entregadas por el Ejecutivo.

Para Claudio Rodriguez, presi-
dente de la Cadmara Chilena de In-
fraestructura Digital, “la principal
dificultad es la dispersion geografi-
ca, vale decir, los hogares que es-
tén lejos de donde hay otros hoga-
res o de la tecnologia, y en una
geografia mas compleja para po-
der llegar a esos lugares. Esos son
los grandes desafios que hay por
delante. Por tanto, como estén ale-
jados vy la geografia no acompana
es dificil resolverlo por la sefial de
celulares o por fibra y hay que bus-
car soluciones alternativas”.

El especialista afirma también
que es necesario apostar por una
linea de subsidios directos para li-
citar conexiones en lugares donde
no hay servicio ni con fibra ni con
celular. "La Subtel hoy tiene como
mirar donde no hay cobertura vy,
por medio de subsidios, entregar
conexion a cooperativas, organiza-
ciones o grupos de vecinos que
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VOz estan en aumento y represen-
tan una amenaza creciente en el
ambito de la ciberseguridad”, afir-
ma Castro, quien agrega que a me-
dida que esta tecnologia se vuelva
més sofisticaday accesible, las es-
tafas podrian volverse “més co-
munes vy dificiles de detectar”.

RECOMENDACIONES

Para no ser victima de un deep-
fake de voz los expertos coinciden
en que primero se debe desconfiar
de llamadas o mensajes inespera-
dos en los que se pida informacion
sensible. “Es crucial verificar la
identidad de la persona que llama
antes de tomar cualquier accion. Se
deben solicitar detalles especificos
o informacién que solo la persona
legitima sabria”, aconseja Castro.

Otra medida es contactar a la
persona que supuestamente esta
llamando por otro medio, ya sea
viamensaje de texto o correo elec-
trénico. “No se debe ceder ante la
presion para actuar rdpidamente y
es fundamental tomarse el tiempo
necesario para confirmar la auten-
ticidad de cualquier llamada o soli-
citud recibida por teléfono”, agre-
ga el consultor en Ciberseguridad
de ITQ Latam.

Juan Pablo Arias, de Fortinet Chi-
le, explica que también es impor-
tante “educar a los miembros de la
familia, especialmente a aquellos
menos familiarizados con las tecno-
logias digitales para que sepan co-
mo actuar ante llamadas o audios
sospechosos”. El experto anade
que no se debe “compartir infor-
macion confidencial, como nime-
ros de tarjetas de crédito, contrase-
fias o datos bancarios por teléfono,
a menos que estemos seguros de
que la solicitud es legitima”.

Por dltimo, David Castro acon-
seja activar la autenticacion de dos
pasos para las cuentas que podrian
serobjeto delinterés de los estafa-
dores, ya que "afadira una capa

adicional de seguridad”.
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Para 2024, de las
345 comunas que
existen en Chile,
340 estaran
conectadas
mediante fibra
optica,

afirma

Araya.

puedan deal-
guna manera
organizarse y asi
acceder a una solu-
cién con tecnologias al-
ternativas como la sateli-
tal”, asegura.

Rodriguez plantea que el de-
safio esta en armar una mezcla de
tecnologias que permitan resolver
eltemade formaintegral. “Ahivie-
ne un juego, por ejemplo, con in-
novaciones como los satélites de
orbita alta y baja, el famoso Star-
link ola fibra optica”, ejemplificael
especialista.

Mientras se avanza en el plan de
anular la brecha digital, Araya reco-
noce que “la multidimensionalidad
de la brecha nos pone un reto bas-
tante grande por delante, porque po-
demos avanzar en el despliegue de
infraestructura y llegar con servicios
atodas las comunas del pafs, pero si
hay familias que no pueden pagar el
plan, la brecha se mantiene”.

Y menciona que lo mismo suce-
de con aquellos que no saben co-
mo aprovechar las herramientas
que entrega el mundo digital, aun-
gue tengan acceso a la conectivi-
dad. “Lo que hoy hacemos es fijar
cada una de esas dimensiones en
gue se ve expresada la brecha y
trazar un camino, a través de pro-
yectos e iniciativas que nos permi-
tan disminuirla para que nadie que-
de fuera del mundo digital”, cierra.

CRISTIAN BUENO

SE PROYECTA UN 56% DE
CONEXIONES PARA 2025:

Chile lidera la
transformacion
digital del 5G
en laregion

Esto se debe principalmente a
una reqgulacién que fomenta la
innovacion y estimula el ingreso
de empresas dispuestas a invertir

en el mercado.

A medida que el mundo
se sumerge en laerade la
conectividad ultrarrdpida y
la baja latencia, Chile se
posiciona como un lider en
5G. Y sus ndmeros y pro-
yecciones asf lo destacan:
primeros en penetracion
de esta tecnologia en Su-
damérica y numero 13 en
el mundo, segun la recien-
te publicacion del World of
Statistics. Ademas, Tele-
com Advisory Services
pronostica que para 2025
se alcanzard una cobertura
del 56% en conexiones de
esta tecnologia.

Situacion que a Luciano
Ahumada, director de la
Escuela de Informatica y
Telecomunicaciones de la
Universidad del Desarrollo
(UDD), no le sorprende.
“Chile fue el primero en di-
gitalizar todas sus centra-
les telefénicas analdgi-
cas”, dice, resaltando la
tradicién de innovacion
que ha caracterizado al
pais. Desde entonces,
continlia, “ha estado a la
cabeza en cada genera-
cion de telefonfa movil, y
ahora lidera la de 5G en la
region”.

Catalina Achermann, VP
de Asuntos Corporativos y
Sustentabilidad de WOM,
por su parte, subraya que
en telecomunicaciones
“Chile es uno de los paises
mas competitivos a nivel
mundial y un referente pa-
ralaregion, siendolaadop-
cién de 5G excepcional-
mente rdpida, superando
incluso el despliegue de
4G en sumomento”. Esto
va de la mano con la con-
crecion en dos anos de una
red que ya brinda cobertu-
ra 5G desde Arica a Punta
Arenas.

LEGISLACION
INNOVADORA

La visién innovadora se
complementa con una re-
gulacién progresiva que ha
acompanado la evolucion
de las comunicaciones. El
académico de la UDD
menciona cémo la “elimi-
nacién de barreras como
las tarifas por llamadas y la
portabilidad numérica han
impulsado la adopcién tec-
nolégica”. Esto, junto “a
una regulacion clara y co-
nocida” del mercado, que
fomenta la participacion
de companias dispuestas
ainvertir.

Al respecto, la ejecutiva
de WOM destaca el orgu-

llo que sienten como em-
presa, considerando que
durante la licitaciéon de
2021 WOM fue el unico
operador que se adjudicd
concesiones en todas las
frecuencias, con unainver-
sién de 150 millones de do-
lares en espectroy 350 mi-
llones de délares para su
construccién. “Nuestro
despliegue es un impor-
tante aporte para el posi-
cionamiento y liderazgo
que tiene el pais en la in-
dustria de las telecomuni-
caciones; solo en la banda
3,5 GHz estamos aportan-
do més de 2 mil antenas
—frecuencia correspon-
diente a 5G—, red que ya
brinda conectividad en
mas de 320 comunas a lo
largo de todo Chile y per-
mite que mas de 18 millo-
nes de personas puedan
accederaella”.

TRABAJO EN
CONJUNTO

Beneficios que para el
director de la Escuela de
Informética y Telecomuni-
caciones de la UDD hay
que comenzar a explotar.
"Y esté todo ahora para sa-
carle maximo provecho.
Las operadoras de teleco-
municaciones que existen
en Chile ponen la base,
que son las antenas, los
sistemas radiantes que
dan el canal para poder
transmitir. Lo que falta en
Chile, el préximo paso que
ya se esté dando, esimpul-
sar més ese ecosistema
digital, impulsar esos crea-
dores que vayan a explotar
al méximo todas estas
ventajas que brinda” la in-
fraestructura ya existente.

En ese sentido, un fac-
tor esencial del 5G es su
baja latencia, lo que permi-
te una respuesta casi ins-
tanténea de los dispositi-
vos conectados. Esto abre
oportunidades para indus-
trias que requieren una ré-
pida reaccion, asf como pa-
ra el internet de las cosas
(IoT) y el desarrollo de di-
versas aplicaciones.

"El 5G puede habilitar
una variedad de nuevas
aplicaciones y servicios,
fomentar la automatiza-
cion industrial y la realidad
virtual, generando un im-
pacto significativo en la
economia y la productivi-
dad del pais, siendo la cla-
ve la colaboracion publico,
privada y la academia”,
subraya Achermann.

La adopcién de 56G ha sido
excepcionalmente rapida,
superando incluso el despliegue
de 46 en su momento.
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